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INWESTYCJE



WPROWADZENIE

WIĘCEJ OSTRZEŻEŃ: HTTPS://TWITTER.COM/CSIRT_KNF

Oszustwa inwestycyjne są jednym z najczęstszych ataków
wymierzonych w osoby korzystające z usług oferowanych na
rynku finansowym. W ostatnim czasie coraz częściej
spotykamy się z oszustwami dotyczącymi kryptowalut lub
inwestowania na rynku Forex.

Tylko w ciągu ostatnich dwóch miesięcy Zespół CSIRT KNF zgłosił 3424
reklamy, zamieszczone w mediach społecznościowych, zachęcające do
"Fałszywych inwestycji”. 

W większości przypadków schemat działania tego oszustwa jest bardzo
podobny. Cyberprzestępcy wykorzystują media społecznościowe
zamieszczając w nich fałszywe reklamy dotyczące intratnych inwestycji.
Przyciągają uwagę użytkowników, zazwyczaj oferując bardzo wysokie
zyski bez ryzyka utraty pieniędzy. Zachęcają do pobrania konkretnej
aplikacji, rzekomo umożliwiającej zainwestowanie środków.

Po rejestracji, z użytkownikiem kontaktuje się konsultant oferujący
pomoc w przejściu całego procesu. W kolejnym etapie ofiara uzyskuje
dostęp do fałszywej platformy inwestycyjnej, na którą może wpłacić
środki. Po ich wpłaceniu oszuści wykorzystując socjotechnikę, nakłaniają
poszkodowanego do kolejnych wpłat.

W późniejszym etapie ofiara może być proszona o zainstalowanie
programu do obsługi zdalnej. Pozwala on cyberprzestępcom na dostęp
do treści na urządzeniu użytkownika i przechwytywanie danych
dostępowych do jego bankowości elektronicznej.
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FAŁSZYWE INWESTYCJE 07.12.21 - 11.02.22
Ogólna liczba fałszywych reklam zgłoszonych do zablokowania.

Statystyki obejmują okres 07.12.2021 - 11.02.2022 (66 dni). 

We wskazanym okresie, największą liczbę oszustw inwestycyjnych, jaką odnotował zespół
CSIRT KNF, to wykorzystanie wizerunku spółki Orlen. Przestępcy dosyć często podszywali się
również pod przedsiębiorstwo Tesla. Spora część dotyczyła także spółek tj. CD-Projekt, Lotos
czy PGE. Najmniejszy odsetek stanowiły zaś przestępstwa, w których cyberprzestępcy
posługiwali się znakiem towarowym KGHM, Nvidia, Avast, PGNiG czy innych spółek
energetycznych.
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SZCZEGÓŁOWE LICZBY
07.12 - 31.12.2021
Liczba fałszywych stron zgłoszonych do zablokowania w odniesieniu do
podmiotów, w przypadku których  doszło do wykorzystywania
wizerunku.

Statystyki obejmują okres 07.12.2021 - 31.12.2021.

ORLEN
826
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204

LOTOS
64

KGHM
50

INNE
36

PGE
30

PGNIG
13

Reklam powiązanych z oszustwem
inwestycyjnym zostało zgłoszonych
do zablokowania w grudniu 2021.



SZCZEGÓŁOWE LICZBY
01.01 - 31.01.2022

Statystyki obejmują okres 01.01.2022 - 31.01.2022

ORLEN
756
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197
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27
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23
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19

1314 Reklam powiązanych z oszustwem
inwestycyjnym zostało zgłoszonych
do zablokowania w styczniu 2022.

Liczba fałszywych stron zgłoszonych do zablokowania w odniesieniu do
podmiotów, w przypadku których  doszło do wykorzystywania
wizerunku.



SZCZEGÓŁOWE LICZBY
01.02 - 11.02.2022

Statystyki obejmują okres 01.02.2022 - 11.02.2022
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887 Reklam powiązanych z oszustwem
inwestycyjnym zostało zgłoszonych
do zablokowania między 1 a 11 lutego
2022 r.

Liczba fałszywych stron zgłoszonych do zablokowania w odniesieniu do
podmiotów, w przypadku których  doszło do wykorzystywania
wizerunku.



Statystyki pokazują, że oszustwa inwestycyjne stanowią
jeden z poważniejszych problemów, z jakimi mierzą się
osoby korzystające z usług oferowanych na rynku
finansowym. 
Działania cyberprzestępców przybierają coraz to nowe,
zmodyfikowane formy, aby skutecznie wpłynąć na
zachowania użytkowników. 

Jak nie dać się oszukać?

Wszelkiego typu reklamy
oferujące szybki zysk w
krótkim czasie powinny
wzbudzić niepokój.

Należy pamiętać o tym,
aby nigdy nie instalować
aplikacji z niezaufanych
źródeł tj. spoza oficjalnych
sklepów sugerowanych
przez producenta.

Dobrą praktyką jest
sprawdzanie listy ostrzeżeń,
dostępnej na stronie
internetowej Komisji Nadzoru
Finansowego. Weryfikacja
podmiotów, które się na niej
znajdują może uchronić  przed
tego typu oszustwami.

BEZPIECZEŃSTWO

LISTA OSTRZEŻEŃ PUBLICZNYCH KNF:
HTTPS://WWW.KNF.GOV.PL/DLA_KONSUMENTA/OSTRZEZENIA_PUBLICZNE

Ostrożność przede
wszystkim! 

Oprogramowanie
tylko z zaufanych
źródeł.

Śledzenie listy
ostrzeżeń.
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https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne


WYKORZYSTANIE WIZERUNKU CD-PROJEKT

PRZYKŁADY
FAŁSZYWYCH REKLAM



WYKORZYSTANIE WIZERUNKU CD-PROJEKT

PRZYKŁADY
FAŁSZYWYCH STRON



WYKORZYSTANIE WIZERUNKU NVIDIA

PRZYKŁADY
FAŁSZYWYCH REKLAM



PRZYKŁADY
FAŁSZYWYCH STRON

WYKORZYSTANIE WIZERUNKU NVIDIA



WYKORZYSTANIE WIZERUNKU PKN ORLEN S.A.

PRZYKŁADY
FAŁSZYWYCH REKLAM



PRZYKŁADY
FAŁSZYWYCH STRON

WYKORZYSTANIE WIZERUNKU PKN ORLEN S.A.



WYKORZYSTANIE WIZERUNKU PGE

PRZYKŁADY
FAŁSZYWYCH REKLAM



PRZYKŁADY
FAŁSZYWYCH STRON

WYKORZYSTANIE WIZERUNKU PGE



WYKORZYSTANIE WIZERUNKU TESLA

PRZYKŁADY
FAŁSZYWYCH REKLAM



PRZYKŁADY
FAŁSZYWYCH STRON

WYKORZYSTANIE WIZERUNKU TESLA


