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WPROWADZENIE

Oszustwa inwestycyjne sq jednym 2z najczestszych atakow
wymierzonych w osoby korzystajgce z ustug oferowanych na
rynku finansowym. W ostatnim czasie coraz czesSciej
spotykamy sie z oszustwami dotyczqcymi kryptowalut lub
inwestowania na rynku Forex.

Tylko w ciggu ostatnich dwéch miesiecy Zespdot CSIRT KNF zgtosit 3424
reklamy, zamieszczone w mediach spotecznosciowych, zachecajace do
"Fatszywych inwestyciji’.

W wiekszosci przypadkdéw schemat dziatania tego oszustwa jest bardzo
podobny. Cyberprzestepcy wykorzystuja media spotecznoSciowe
zamieszczajgc w nich fatszywe reklamy dotyczqgce intratnych inwestyciji.
Przyciggaja uwage uzytkownikédw, zazwyczaj oferujgc bardzo wysokie
zyski bez ryzyka utraty pieniedzy. Zachecajg do pobrania konkretnej
aplikaciji, rzekomo umozliwiajgcej zainwestowanie srodkow.

Po rejestracji, z uzytkownikiem kontaktuje sie konsultant oferujqcy
pomoc w przejSciu catego procesu. W kolejnym etapie ofiara uzyskuje
dostep do fatszywej platformy inwestycyjnej, na ktérqa moze wptacié
Srodki. Po ich wptaceniu oszusci wykorzystujqc socjotechnike, naktaniajq
poszkodowanego do kolejnych wptat.

W pdzniejszym etapie ofiara moze by€& proszona o zainstalowanie
programu do obstugi zdalnej. Pozwala on cyberprzestepcom na dostep
do treSci na urzqdzeniu uzytkownika i przechwytywanie danych
dostepowych do jego bankowoS$ci elektroniczne;j.



FALSZYWE INWESTYGJE 07.12.21 - 11.02.22

Ogodlna liczba fatszywych reklam zgtoszonych do zablokowania.
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Statystyki obejmujq okres 07.12.2021 - 11.02.2022 (66 dni).

We wskazanym okresie, najwiekszq liczbe oszustw inwestycyjnych, jakg odnotowat zespét
CSIRT KNF, to wykorzystanie wizerunku spétki Orlen. Przestepcy dosy¢ czesto podszywali sie
rébwniez pod przedsiebiorstwo Tesla. Spora cze$¢ dotyczyta takze spodtek tj. CD-Projekt, Lotos
czy PGE. Najmniejszy odsetek stanowity zas przestepstwa, w ktérych cyberprzestepcy
postugiwali sie znakiem towarowym KGHM, Nvidia, Avast, PGNIiG czy innych spétek
energetycznych.

Procent ogétu “Fatszywych Inwestycji"
20/0 == wykorzystywat wizerunek PKN ORLEN
SA.



SZCZEGOLOWE LICZBY
07.12 - 31.12.2021

Liczba fatszywych stron zgtoszonych do zablokowania w odniesieniu do
podmiotéw, w przypadku ktérych doszto do wykorzystywania
wizerunku.
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Statystyki obejmujqg okres 07.12.2021 - 31.12.2021.

Reklam powiqgzanych z oszustwem
1 2 23 -3 inwestycyjnym zostato zgtoszonych

do zablokowania w grudniu 2021.



SZCZEGOLOWE LICZBY
01.01- 31.01.2022

Liczba fatszywych stron zgtoszonych do zablokowania w odniesieniu do
podmiotéw, w przypadku ktérych doszio do wykorzystywania
wizerunku.
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Statystyki obejmujqg okres 01.01.2022 - 31.01.2022

Reklam powiqzanych z oszustwem
1 31 4 -2 jnwestycyjnym zostato zgtoszonych

do zablokowania w styczniu 2022.



SZCZEGOLOWE LICZBY
01.02 - 11.02.2022

Liczba fatszywych stron zgtoszonych do zablokowania w odniesieniu do
podmiotéw, w przypadku ktérych doszio do wykorzystywania

wizerunku. PONIG
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Statystyki obejmujq okres 01.02.2022 - 11.02.2022

Reklam powigzanych z oszustwem

887 -3 inwestycyjnym zostato zgtoszonych
do zablokowania miedzy 1 a 11 lutego
2022 .



BEZPIEGZENSTWO

Statystyki pokazujq, ze oszustwa inwestycyjne stanowiq
jeden z powazniejszych problemow, z jakimi mierzq sie
osoby korzystajgce z ustug oferowanych na rynku

finansowym.

Dziatania cyberprzestepcow przybierajg coraz to nowe,
zmodyfikowane formy, aby skutecznie wplynqé na

zachowania uzytkownikow.

Jak nie daé¢ sie oszukac?

Ostroznos¢ przede Oprogramowanie

wszystkim! tylko z zaufanych
zrodet.

Wszelkiego typu reklamy Nalezy pamietaé o tym,

oferujgce szybki zysk w aby nigdy nie instalowaé

krétkim czasie powinny aplikacji z niezaufanych

wzbudzi¢ niepokéj. zrédet tj. spoza oficjalnych

sklepéw sugerowanych
przez producenta.

LISTA OSTRZEZEN PUBLICZNYCH KNF:

Sledzenie listy
ostrzezen.

Dobrq praktykq jest
sprawdzanie listy ostrzezen,
dostepnej na stronie
internetowej Komisji Nadzoru
Finansowego. Weryfikacja
podmiotdéw, ktére sie na niej
znajdujg moze uchroni¢ przed
tego typu oszustwami.

HTTPS://WWW.KNF.GOV.PL/DLA_KONSUMENTA/OSTRZEZENIA_PUBLICZNE



https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne

PRIYKLADY
FALSZYWYGH REKLAM

o Cd projekt

Sponsorowanes

CD-projekt uszczesliwia ludzi kaZdego dnia!
Pospieszcie sie, migjsc jest coraz mniej 2 sekundy na
sekunde!

CO-FROGETEWER.APP

Jzarejestruj sie kikajac tutaj g Wigcej infor...

WYKORZYSTANIE WIZERUNKU CD-PROJEKT



PRIYRtADY
FALSZYWYGH STRON

REJESTRACJA

-

W tym célu postanowiliémy wyplacad inwestorom
dywidendg w wysokoici 14000 zt tygodniowe,

OTRZYMAJ DYWIDENDY Z CD
PROJEKT ZA ZAKUP AKCJI

WYKORZYSTANIE WIZERUNKU GD-PROJEKT



PRIYKLADY
FALSZYWYGH REKLAM

Motywacja
Sponsorowane

NVIDIA obiecuje wolne
od podatku ptatnosci bezposrednio

na Twoja karte bankow3g!
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Dowiedz sie wiscej Wiecej infor...

WYKORZYSTANIE WIZERUNKU NVIDIA



PRIYRtADY
FALSZYWYGH STRON

<2 NVIDIA.

Spolecnost
rozpoczyna dzmtalnosc
iInwestycyjna projekt, |

Zacznij zarabiac z NVIDIA

WYKORZYSTANIE WIZERUNKU NVIDIA



PRIYKtADY
FALSZYWYGH REKLAM

Super planning

Sponsorowane

Platforma Orlen dostepna dla wszystkich! Przy minimalnej
inwestycji uzyskasz gwarantowany dochéd. Ceny zasobow
naturalnych caty czas rosna, teraz moZesz z tego skorzystac!
Zasoby krajowe naleza do wszystkich. Wejdz na strone |
zostaw zgloszenie.

DOWIEDZSIELJAK
ZAINWESTOWACW/ORLEN!

INWESTYCJA GWARANTOWANY
POCZATKOWA ZYSK

900 zi 3600 zi
1500 zt 5400 zi

2000 zi 7100 zi
5000 zi 18400 zi

‘(\

ORLEN

Dowiedz sie wiece|

MIEEUIDAMCERCEASED PL

Wejdz na strone i zostaw zatoszenie ..

. , _ Wiecej infor...
Wybéerz serais odpowiedniego programu krapowega,

zapoznaj sie z regianalnymi progremeami ponizeg lub...

WYKORZYSTANIE WIZERUNKU PKN ORLEN $.A.



PRIYKtADY
FALSZYWYGH STRON
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MINISTERSTWO
ENERLCI

160 13
0S0B NA STRONE WOLNYCH MIEJSC

Polski Koncern Naftowy ORLEN
przy wsparciu Ministerstwa Energii zezwolito
Polakom na handel gazem i ropa

Teraz zasoby narodowe s3 w twoich rekach!

Zacznij zarabiaé na zasobach
. swojego krajul

'_ i L: !
EFEKWL’-“* ARl 20% NIZSZE EMISJE CO,

RAFINERIA -
™

WYKORZYSTANIE WIZERUNKU PKN ORLEN §.A.



PRIYKtADY
FALSZYWYGH REKLAM

- Szansa na sukces
d Sponsorowane
|dentyfikator: 51206926095355

206

PGE daje
100 uczestnikom
dostep do
oprogramowania,
ktore pozwala zarobié
3 500 Euro kazdego dnial

PGE-KINGS WEB.APP

Wiecej infor...
Szansa na sukces

WYKORZYSTANIE WIZERUNKU PGE



PRIYKtADY
FALSZYWYGH STRON
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4 PG-E-\\ Polska Grupa

Energetyczna

PGE POLSKA GRUPA ENERGETYCZNA uruchomifa prog

Jram wsparcia,,
dla obywateli g

Email -
= .3 512345678
Energetyczna e =} :

Zarejestruj sie

s PG-E\ Polska Grupa

Projekty inwestycyjne PGE Polska Grupa Energetyczna

WYKORZYSTANIE WIZERUNKU PGE



PRIYRtADY
FALSZYWYGH REKLAM

Studio Externals

Sponsorowane

Aplikacja od E. Masku daje moZliwost otrzymania ju? od 1000
zt dzienniel @

lesla X posiada sztucznd inteligenc)e, samodzielnie
wyszukuje zyskowne transakeje na gietdzie | zamyka je tylko
w celu osiagniecia zysku. Ultradokfadne | wiarygodne
obliczenia na podstawie statystyk z gietd z 5 lat [

Pospiesz sig, aby zajat swoje miejsce w projekeie | osiagnacd...

AMIGEAZ XYT

Wazna informacja WI'E.'CEJ' infor...

Czytaj Tyta)

WYKORZYSTANIE WIZERUNKU TESLA



PRIYKtADY
FALSZYWYGH STRON

M Potwierdzam, k& po rejestraci odbieram telefon do maEge
osobistego menedisra ’

Dlaczego jest tak skuteczny?

X @ £

Dokladny algorytm Analiza rynku w czasie
gorytm Tesla X analizuje po rzeczywistym

WYKORZYSTANIE WIZERUNKU TESLA



