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OSTRZEZENIE DLA KLIENTOW BANKOW W ZWIAZKU Z
POJAWIAJACYMI SIE OSZUSTWAMI W INTERNETOWYCH
SERWISACH OGtOSZENIOWYCH

Data publikacji 29.05.2021

Komenda Gtéwna Policji i FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP ostrzegaja
klientéw bankéw przed pojawiajacymi sie oszustwami w internetowych serwisach
ogtoszeniowych. FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP coraz czesciej
odnotowuje aktywnos¢ przestepcéw nakierowana na wytudzanie danych i srodkéw od oséb
fizycznych i podmiotéw sprzedajacych na internetowych serwisach ogtoszeniowych.

Masowo dochodzi do wytudzen informacji o numerach kart ptatniczych lub danych dostepowych do ustug bankowosci
elektronicznej od o0sdéb sprzedajacych (wystawiajacych ogtoszenia) na przyktad na portalu OLX. Przestepcy wytudzaja
dane pod pretekstem przekazania zaptaty za towar lub ustuge. Robig to poprzez wystanie linku do fatszywej strony
WWW, na ktérej pokrzywdzony podaje swoje dane. Komenda Gitéwna Policji oraz FinCERT.pl - Bankowe Centrum
Cyberbezpieczenstwa ZBP ostrzegaja klientéw bankéw przed niebezpieczenstwem zwiazanym z tego typu
atakami.

Jak przebiega atak?
1. Sprzedajgcy wystawia produkt lub ustuge na portalach ogtoszeniowych, np. OLX.

2. Do sprzedajacego odzywa sie osoba rzekomo zainteresowana zakupem i wypytuje o szczegdty. Kontakt
najczesciej nastepuje przez komunikator WhatsApp.

3. W trakcie prowadzonej rozmowy, potencjalnie zainteresowany kupujacy - przestepca proponuje sprzedajacemu
ptatnos¢ poprzez nowg ustuge.

4. Sprzedajacy otrzymuje link do strony, na ktérej ma poda¢ dane swojej karty lub dane do logowania do ustug
bankowosci elektronicznej. Link moze by¢ przestany:

bezposrednio w rozmowie przez komunikator,

w wiadomosci e-mail lub SMS podszywajgcej sie np. pod portal ogtoszeniowy lub ustuge kurierska.

5. Klikajgc w przestany link, otwiera sie specjalnie przygotowana strona, wygladajaca dla sprzedajacego
wiarygodnie, gdyz moze tam zobaczy¢ np. zdjecie i cene swojego produktu.

Na tej stronie znajduje sie ponadto miejsce do wpisania:

karty ptatniczej (dane posiadacza karty, peten numer karty, CVV, data waznosci, kod 3DS)

lub danych dostepowych do bankowosci elektronicznej (login, hasto, SMS kody).

6. Po podaniu powyzszych danych nie dochodzi do sprzedazy i dodatkowo sprzedajacy traci swoje Srodki, stajac
sie pokrzywdzonym.



Co zatem robi¢ by chroni¢ swoja tozsamos¢ i pieniadze?
Prosimy, aby zawsze pamietaé, ze:

e dane dostepowe do konta, dane karty ptatniczej oraz dane osobowe to informacje, ktére powinny by¢ zawsze
chronione - nie nalezy ich udostepnia¢ osobom nieuprawnionym! Ujawniajac je narazamy sie na utrate swoich
pieniedzy, a nawet zaciagniecie kredytu lub pozyczki;

o jesli ktos wywiera na Panstwa presje i wymusza podjecie natychmiastowej decyzji lub dziatan - prosze
zastanowic¢ sie dwa razy, to moze by¢ préba ataku;

e warto upewni¢ sie w innym kanale komunikacji (np. oficjalny numer telefonu podany w Internecie), ze nadawca
rzeczywiscie wystat do Panstwa wiadomos$¢ - zaréwno w przypadku wiadomosci e-mail, jak i wiadomosci SMS
lub wysytanych w komunikatorach, nazwe nadawcy mozna dowolnie zmodyfikowac i w ten sposéb podszy¢ sie
pod prawdziwg firme;

o warto zweryfikowaé¢ wiadomos$¢ pod katem poprawnosci jezykowej (np. czy jest napisana poprawng polszczyzna,
nie zawiera literéwek lub innych bteddéw).

Jesli zostaliscie Panstwo pokrzywdzeni w wyniku przeprowadzenia takiego ataku, prosimy o niezwtoczne ztozenie
zawiadomienia o popetnieniu przestepstwa Policji oraz skontaktowanie sie z Pafnstwa bankiem. Jesli posiadacie Pahstwo
relacje biznesowe w kilku bankach, warto poinformowac wszystkie o zdarzeniu.
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