Uwaga na oszukarncze ogltoszenia zwigzane z epidemig koronawirusa (COVID-19)

Komunikat
Komendy Gtéwnej Policji i FinCERT.pl — Bankowego Centrum
Cyberbezpieczenstwa ZBP
z dnia 15 marca 2020 r.

Komenda Gtédwna Policji oraz FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP ostrzegajg
przed oszukanczymi ogtoszeniami zwigzanymi np. potrzebg zaptaty za szczepionke przeciwko
koronawirusowi COVID-19, czy przejeciem przez NBP srodkéw klientéw zdeponowanych w bankach
jako tzw. ,rezerw krajowych NBP”.

Ostrzegamy przed fatszywymi informacjami dotyczagcymi epidemii koronawirusa (COVID-19)
naktaniajgcymi klientéw bankéw do dokonywania transakcji finansowych. Niniejsze ostrzezenie jest
adresowane do klientéw wszystkich polskich bankéw.

Przestepcy uzywaja jako tto swojej dziatalnosci komunikaty i fatszywe informacje zwigzane z epidemia
koronawirusa (COVID-19). Podszywajg sie pod instytucje zaufania publicznego takie jak banki, urzedy
panstwowe, centralne oraz lokalne.

W przesytanych wiadomosciach zawarte sg linki prowadzace do stron przestepcéw, ktérych jedynym
zadaniem jest wytudzanie logindw i haset do bankowosci internetowej a takze kodéw autoryzacyjnych
dajacych mozliwos¢ zatwierdzenia przelewdw na rachunek przestepcéw. W niektdrych przypadkach
linki mogg prowadzi¢ do stron zawierajgcych ztosliwy kod powodujacy przejecie urzadzenia klienta,
na ktérym otrzymat wiadomos¢.

Przyktad fatszywej wiadomosci sms:

Zgodnie z specustawa dt
koronawirusa wszyscy
obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac
kolejek. https:/

Informujemy, iz zgodnie z
specustawa dt. koronawirusa
Panstwa srodki na rachunku
zostaja przekazane do rezerw
krajowych NBP. Zaloguj sie,

aby zatrzymac 1000 PLN.

Przyktad fatszywej strony internetowej:
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Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzgdzeniem Ministerstwa Zdrowia dla
kazdego obywatela przysluguje wsparcie zywieniowe w
Zwiazku z epidemia Koronawirusa

Na jedng osobe przystuguje:
20 I wody
o 3.5 kg 2002, produktdw zhozowych, chieba, ziemniakdw,

makaronu | ry2u
e 25K
. 4kg
stolkach
* 2,6 kg mieka i produktow mlecznych

g owocdw w puszkach lub shoikach | orzechdw

hych rodlin stragczkowych | warzyw w puszkach lub

1,5 kg miesa, ryb i jajek, ewentualnie jajex w proszku (Swieze
|ajka maja trwatos€ kilka dni, proszek kilka lat)

Zrédto: zaufanatrzeciastrona.pl

Ofiary atakdéw, ktére nie zachowajg ostroznosci, mogg straci¢ swoje oszczednosci. Ponadto,
nieswiadomi konsumenci ujawniajgc swojg tozsamos$é przestepcom mogg doprowadzi¢ do
wykorzystania jej do zawarcia w ich imieniu uméw i w konsekwencji np. zaciggniecia zobowigzan
finansowych.

{ Rekomendacje:

e  przypominamy, ze jedynymi i prawdziwymi zZrédtami informacji s3 komunikaty przekazywane
przez stuzby lub/i zamieszczane na oficjalnych stronach internetowych. W zwigzku z koniecznoscig
ograniczenia rozprzestrzeniania sie choroby zakaznej COVID-19, wywotywane] przez
koronawirusa, na biezgco komunikaty przekazujg rdwniez przedstawiciele najwyzszych wtadz
Panstwa w mediach masowych;

e sprawdz w pasku przegladarki, czy jej adres internetowy zgadza sie z adresem strony Twojego
banku. Jesli adres jest inny niz zwykle, nie loguj sie na tej stronie - nie podawaj tam swoich danych
oraz powiadom o tym swdj bank;

e  zawsze czytaj bardzo uwaznie tresc¢ kazdego SMSa z kodem autoryzacyjnym lub tres¢ komunikatu
autoryzacyjnego przestanego za posrednictwem bankowej aplikacji mobilnej. Jesli twdj bank to

\ umozliwia zamien SMSy na autoryzacje za posrednictwem aplikacji mobilnej.

Jesli podejrzewasz, ze jestes ofiarg internetowego oszustwa, zgtos to jak najszybciej do swojego banku,
najblizszej jednostce Policji a nastepnie zespotowi reagowania na incydenty CERT.PL (pod adresem
https://incydent.cert.pl/). Wskazane powyzej instytucje przekazg Ci informacje na temat kolejnych
krokéw/dziatan.

Pamietaj!!!

W tym szczegdlnym okresie najskuteczniejszg metoda kontaktu z bankiem moze okazac sie przestanie
wiadomosci e-mail. Ze wzgledu na obostrzenia epidemiologiczne, ktére dotyczg takze bankdw i ich
pracownikéw czas pofaczenia telefonicznego z konsultantem moze sie wydtuzyé. Staraj sie zrozumieé
t3 sytuacje. Twoje zgtoszenie mailowe bedzie przeanalizowane i bedg podjete stosowne dziatania.

Aby  uzyska¢ wiecej informacji, odwiedz strone Komendy Gtéwnej Policji -
http://www.policja.pl/pol/aktualnosci/186430,Uwaga-na-oszukancze-ogloszenia-zwiazane-z-
epidemia-koronawirusa-COVID-19.html|




FinCERT.pl — Bankowe Centrum Cyberbezpieczeristwa ZBP
Komenda Gféwna Policji

Wiecej porad znajdziesz:
https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/bezpieczne-zakupy-przez-internet
https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/bankowosc-internetowa
https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/Aktualnosci



