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Biuletyn Bezpieczenstwa Komputerowego
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jest to, ze nie sg oni celem dziatan cyberprzestepczych:
ze oni lub ich komputery nie majg dla nikogo Zadnej
wartosci. Nic bardziej mylnego. Jesli posiadasz komputer,
urzgdzenie mobilne, konta internetowe, adresy e-mail, karty

Study Guide (drugie wydanie) i Eleventh Hour
CISSP (drugie wydanie). Jest takze wspotautorem
szesciodniowego kursu SANS  “Continuous
online, stanowisz jakgs wartos¢ dla cyberprzestgpcow. Monitoring and Security Operations” (SEC511).

W tym biuletynie postaramy sie wyjasni¢ dlaczego jestes

kredytowe, lub angazujesz sie w inny rodzaj dziatalnosci

celem, jak jeste$ atakowany oraz to, co mozesz zrobi¢, aby
sie przed atakami ochronié.

Dlaczego Ty tez jestes celem?

Takie przestepstwa jak oszustwa, kradziez tozsamosci czy wymuszenia towarzyszg ludziom od kiedy zaczety istnie¢
cywilizacje i niezaleznie od wszystkiego sg czescig naszego codziennego zycia. Celem przestepcéw od zawsze byto to
samo: zarobi¢ mozliwie jak najwiecej przy minimalnym ryzyku. Préby dokonania tego w sposéb tradycyjny byty dosyé
trudne, poniewaz przestepcy czesto byli ograniczeni do dziatan w danej lokalizaciji i konieczna byta fizyczna interakcja z ich
potencjalnymi ofiarami. To nie tylko zawezato krag osob, ktére przestepcy decydowali sie zaatakowac, ale takze narazato
ich na duze ryzyko. Jednakze przestepczos¢ radykalnie zmienita sie wraz z pojawieniem sie Internetu i nowych technologii
komunikacji. Teraz cyberprzestepcy mogg z tatwoscig wzig¢ sobie za cel niemal kazdego na Swiecie, w dodatku przy
bardzo niskim lub zerowym koszcie i niewielkim ryzyku. Dodatkowo cyberprzestepcy stali sie¢ bardzo dobrze zorganizowani
i efektywni, co pozwala im by¢ bardziej skutecznymi niz kiedykolwiek.

Grupy przestepcze dziatajgce w sieci wiedzg, ze im wiecej haset i danych kart kredytowych wykradng, na im wiecej kont
bankowych sie wtamig, tym wiecej pieniedzy bedg mogli sobie przywtaszczy¢. Dlatego bedg prébowac wiamac sie dostownie
na kazdy komputer podtgczony do Internetu, w tym rowniez Twéj. Ztamanie zabezpieczen na komputerach milionéw ludzi na
catym swiecie moze sie wydawac czyms$ niemozliwym lub wymagajgcym duzego wysitku, a jednak jest zaskakujgco proste
przy uzyciu zautomatyzowanych narzedzi, ktére wykonujg catg prace za przestepcéw. Na przyktad moga oni zbudowac baze
danych sktadajgca sie z milionow adreséw e-mail i wéwczas uzy¢ automatycznego narzedzia do wysytania wiadomosci na
kazdy z tych adresow, kidra zawiera probe oszustwa. Wystanie takich wiadomosci e-mail nie kosztuje przestepcéw prawie
nic: aby wykonywac¢ swojg brudng robote wykorzystujg oni po prostu inne przejete komputery, byé moze takze i Two;.
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Jest to kolejny przyktad, dlaczego Twoje urzgdzenia majg
dla przestepcow warto$¢, w najgorszym dla nich wypadku
zawsze mogg zosta¢ uzyte, aby zaatakowacé urzgdzenia
nalezagce do kogos innego. Przestepcy nie wiedzg, kto
padnie ofiarg ich atakéw w postaci wiadomosci email,
ale wiedzg, ze im wiecej e-maili zostanie wystanych, tym
wiecej ich bedzie. Moze by¢ tez tak, ze przestepcy bedg
dostownie skanowa¢ kazdy komputer w Internecie (i tym
razem wykorzystujgc do tego inne przejete komputery),
szukajgc miejsc, na kiére mogg sie wlamac. Pamietaj, nie
zostate$ wybrany na cel ataku z jakiego$ szczegdlnego

powodu. Wrecz przeciwnie, przestepcy celujg w kazdego w
kogo tylko moga, i tak sie sktada, ze wigcznie z toba.

Mozesz nie zdawac sobie z tego sprawy

Jak sie chronic¢? ale Twoje urzgdzenia i informacje

Gdy cyberprzestepcy prébujg przeja¢ komputery ludzi na o Tobie majg ogromna wartosc dla
catym Swiecie, zazwyczaj robig to za pomocg stosunkowo b ¢ | / . .
prostych metod. Na szczescie, wykonujgc kilka prostych Cyberprzestepcow na caiym Swiecle.
krokéw, mozesz znacznie poprawi¢ swoje bezpieczenstwo.

Oto nasze zalecenia:

° Ty: Jakkolwiek na to nie spojrzec, jeste$ pierwszg linig ochrony przed wszelkimi cyberatakami. Wiele z nich
zaczyna sie zwykig préba oszustwa czy nabrania cie, jak na przyktad préba naktonienia do otwarcia zainfekowanego
zatgcznika w wiadomosci e-mail lub podania jakiegos$ hasta przez telefon. Zdrowy rozsadek jest najlepszg obrona:
jesli co$ wydaje sie by¢ dziwne, podejrzane lub zbyt piekne, aby mogto by¢ prawdziwe, to najprawdopodobniej to
wtasnie jest proba ataku na ciebie.

» Aktualizacje : Upewnij sie, ze kazdy komputer lub urzadzenie mobilne z ktérego korzystasz jest w pei
zaktualizowane i zawiera wszystkie najnowsze poprawki. Jest to wazne nie tylko w przypadku systemu operacyjnego,
ale dla kazdej aplikacji lub wtyczki ktérych uzywasz. Majgc swoje systemy i aplikacje zawsze zaktualizowane
chronisz sie przed najbardziej typowymi atakami.

» Hasta: Uzywaj silnych i réznych haset dla kazdego z kont. W ten sposdb, nawet gdy dana strona internetowa
zostanie przejeta przez cyberprzestepcow i wszystkie hasta do niej rowniez (w tym Twoje), reszta Twoich kont
pozostanie bezpieczna. Upewnij sie tez, ze wszystkie Twoje urzgdzenia sg chronione przez silne, unikalne hasto,
PIN lub innego rodzaju mechanizm blokujgcy. Aby bezpiecznie przechowywac rézne hasta zalecamy korzystanie
Zz menedzera haset.

+ Karty kredytowe: Sprawdzaj swéj wyciag z karty czesto, zalecamy robi¢ to co najmniej raz w tygodniu (co
miesigc to zdecydowanie za mato). Jak tylko zauwazysz jaka$ nieautoryzowang transakcje na karcie kredytowej,
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Tak, Ty tez jestes celem

niezwtocznie zgto$ sie do wystawcy karty. Jesli Twoj bank pozwala ustawi¢ powiadomienia e-mail lub SMS dla

duzych lub dziwnych transakciji, korzystaj z nich dla jeszcze szybszego dowiedzenia sie o podejrzanych
dziataniach.

» Siec: Zabezpiecz swoj domowy punkt dostepu Wi-Fi silnym hastem administratora i upewnij sie ze Twoja sieé Wi-
Fi wymaga hasta, aby kto$ mogt sie do niej przytaczy¢. Zawsze bgdz Swiadomy jakie urzadzenia zostaty poditgczone
do Twojej sieci domowej i pamieaj aby byly one zaktualizowane.

* Media spotecznosciowe: Im wiecej informacji zamieszcza sie o sobie w Internecie tym czeéciej mozna
wystawi¢ sie na ryzyko. Dzieki nim cyberprzestepcom jest nie tylko fatwiej oszukac¢ cie, ale wszelkie informacje ktore
zamieszczasz moga potencjalnie zidentyfikowac Cie jako bardziej wartosciowy cel.

Dowiedz sie wiecej

Zasubskrybujcomiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobadz dostep do archiwéw i poznaj
rozwigzania SANS dotyczace bezpieczenstwa komputerowego i osobowego. Odwiedz http://www.securingthehuman.org
i dowiedz sie wiecej.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktorej wspotpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska
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