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Socjotechnika
Wstep

W powszechnym, btednym mniemaniu wielu 0so6b

przestepcy internetowi uzywajg zaawansowanych ' : ) .

narzedzi i technologii, aby witamac¢ sie do komputerow, Al'SS? .Torr.es Je.St certyfikowanym mstqutqrem SANS,
) ) ] ) specjalizuje sie w zaawansowanej informatyce

na konta internetowe i urzgdzenia mobilne. Jest to po $ledczej i reagowaniu na incydenty. Jej doswiadczenie

prostu nieprawda. Przestepcy nauczyli sie, ze jednym obejmuje stuzbe na pierwszej linii frontu jako specjalista
obstugi incydentéw i prace w zespole bezpieczenstwa

" o k ter iest t kanie Ciebi wewnetrznego jako sledczy informatyczny. Alisse mozna
wtamac sie na komputer jest po prostu oszukanie Ciebie. znalezé na Twitterze jako @sibertor.

W tym biuletynie dowiemy sie, jak dziatajg takie ataki na
cztowieka, zwane takze socjotechnikg, oraz co mozna
zrobi¢, aby sie przed nimi ochronic.

Redaktor goscinny

z najprostszych sposobodw, aby wykras¢ informacje lub

Socjotechnika

Socjotechnika jest rodzajem ataku psychologicznego polegajacym na tym, ze atakujgcy naktania swojg ofiare do
wykonania jakiej$ czynnosci. Socjotechnika istnieje od tysiecy lat - oszustwa i naciggacze to przeciez nic nowego.
Jednak oszusci komputerowi doskonale wiedza, ze uzycie tych technik w Internecie jest wyjgtkowo skuteczne i moze byé
stosowane na milionach osoéb. Najprostszym sposobem, aby zrozumie¢, jak dziata inzynieria spoteczna, jest przyjrzenie
sie przyktadom z zycia.

Odbierasz telefon od kogos$ podajgcego sie za pracownika serwisu komputerowego, dostawce ustug internetowych albo
wsparcie techniczne firmy Microsoft. Rozmoéwca wyjasnia, ze zauwazyt, ze Twoj komputer zachowuje sie dziwnie, np.
skanuje Internet lub wysyta spam, i sg przekonani, ze jest on zainfekowany. Chce pomoc Ci przez zbadanie problemu i
zabezpieczenie komputera. Nastepnie uzywajgc niezrozumiatych dla przecietnego uzytkownika terminéw technicznych
prowadzi Cie przez wiele skomplikowanych krokow, prébujgc stwierdzi¢, ze Twoj komputer jest zainfekowany.

Przyktadowo, moze poprosic¢ o sprawdzenie, czy masz pewne pliki na komputerze i pokaze Ci krok po kroku jak je znalez¢. Po
zlokalizowaniu plikdw rozmoéwca bedzie zapewniat, ze pliki te sg oznakg zainfrkowania komputera, gdy w rzeczywistosci sg to
popularne pliki systemowe znajdujgce sie na kazdym komputerze. Kiedy juz wmowi Ci, ze twdj komputer jest zainfekowany,
bedzie Cie sktania¢ do odwiedzenia ich strony i zakupu oprogramowania zabezpieczajgcego lub poprosi o przyznanie
zdalnego dostepu do komputera, aby mogt go naprawi¢. Jednak oprogramowanie, ktére sprzedajg to w rzeczywistosci
zto$liwy program. Jesli zakupisz i zainstalujesz to oprogramowanie, zostates nie tylko naktoniony do zainfekowania swojego
wiasnego komputera, ale wrecz Ty sama po prostu zapfacitas im, aby to zrobili. Jesli dasz mu zdalny dostep do komputera
zainfekuje go ztosliwym oprogramowaniem i przejmie nad nim kontrole.
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Nalezy pamieta¢, ze podobne ataki socjotechniczne nie
ograniczajg sie do rozméw telefonicznych. Mogg zdarzyc¢
sie przy uzyciu niemal kazdej technologii, w tym atakow
phishingowych poprzez e-mail, SMS, wiadomos$¢ na
portalach spotecznosciowych jak Facebook czy Twitter lub
czatach internetowych. Najwazniejsze jest, aby wiedzie¢,
na co zwraca¢ uwage.

Wykrywanie / Powstrzymanie

ataku socjotechnicznego

Najprostszym sposobem obrony przed atakami inzynierii
spotecznej jest zachowanie zdrowego rozsgdku. Jesli cos
wydaje sie¢ podejrzane lub niewtasciwe, moze to by¢ atak Naucz sie jak zapobiegac, wykrywac i
socjotechniczny. Oto powszechne symptomy wskazujgce
na atak socjotechniczny:

zatrzymac atak socjotechniczny, bo jest to
najlepszy sposob, w jaki mozesz

* Kto$ tworzy wrazenie potrzeby podjecia bardzo sie ochronic.
szybko decyzji. Jesli czujesz sie pod presjg by
szybko podja¢ decyzje, badz podejrzliwy.

* Ktos prosi o informacje, do ktérych nie powinien
mie¢ dostepu ani nie powinien ich znac.

* Cos zbyt piekne, aby mogto by¢ prawdziwe. Typowym przyktadem jest przekazanie informacji o wygranej na loterii,
pomimo ze nigdy nie brato sie w niej udziatu.

Jesli podejrzewasz, ze kto$ probuje zrobi¢ z Ciebie ofiare ataku socjotechnicznego, nie komunikuj sie wiecej z tg osoba.
Jesli robi to przez telefon, po prostu odrzu¢ potagczenie. Jesli rozmawia z tobg online, zakoncz czat. Jesli jest to e-mail, w
ktéry do konca nie wierzysz, usun go. Jesli atak jest zwigzany z Twojg pracg, nalezy natychmiast zgtosi¢ go do dziatu help
desk lub zespotu bezpieczenstwa informacji.

Zapobieganie atakom socjotechnicznym w przysztosci
Na szczescie istniejg srodki ostroznosci, ktére mozna podjg¢, aby nie narazac¢ sie na przyszte ataki socjotechniczne.

* Nigdy nie dziel sie¢ swoim hastem. Zadna szanujgca sig organizacja nigdy nie skontaktuje sig z prosbg o
podanie hasta. Jesli ktos prosi o podanie hasta, to jest préba ataku socjotechnicznego.

* Nie udostepniaj zbyt wiele. Im wiecej atakujgcy wie o tobie, tym tatwiej jest wprowadzi¢ Cie w btad i
naktoni¢ do robienia tego, czego chca. Nawet udostepnianie z pozoru nieznaczgcych szczegoétow, ktore z
czasem potgczone w catos¢, moze stworzy¢ kompletny obraz Ciebie. Im mniej udostepniasz publicznie na
portalach spotecznosciowych, w recenzjach produktéw lub na publicznych forach i listach mailingowych, tym
mniej prawdopodobne, Zze zostaniesz zaatakowany.
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» Sprawdz kontakt. Czasami, z uzasadnionych powodéw, moze zadzwoni¢ do Ciebie kto$ z banku, wydawca
karty kredytowej, dostawca ustug telefonii komodrkowej lub innych organizacji. Jesli masz jakiekolwiek watpliwosci
co do tego, czy pytanie o udzielenie informacji jest uzasadnione, popro$ osobe, ktéra dzowni o jej imie i nazwisko
i numer telefonu. Nastepnie wez numer telefonu tej firmy z zaufanego zrédta, takiego jak numer na odwrocie karty
kredytowej, numer z wyciggu bankowego, albo numer na stronie internetowej firmy (wpisz sam adres URL w
przegladarce). Tym sposobem, kiedy sam wykonujesz telefon, wiesz, ze naprawde z rozmawiasz z tym za kogo
sie podajg. Cho¢ moze wydawac sie, ze te czynnosci moga by¢ kiopotliwe, warto jest je wykonaé dla ochrony
tozsamosci i swoich danych osobowych.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Zrodta

Email i ataki phishingowe:
Bezpieczenstwo w serwisach spotecznosciowych:

Unikaj oszustw w internecie (ang.):

http://www.securingthehuman.org/ouch/2013#february2013

http://www.securingthehuman.org/ouch/2013#march2013
http://www.onguardonline.gov/topics/avoid-scams

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawarto$ci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, tukasz Siewierski
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