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Biuletyn Bezpieczenstwa Komputerowego

W TYM WYDANIU..
I * Wyrazenia hastowe

* Bezpieczne uzywanie
® wyrazen hastowych

* Dodatkowe informacje

Nowe oblicze hasta

Wprowadzenie

Haset uzywamy na co dzien, poczgwszy od logowania . .

sie do kont poczty elektronicznej lub bankowosci online, Redaktor goscinny

skonczywszy na zakupach online czy odblokowywaniu Guy el R sERmin  eRUlENET O
. f Ni hast G iod bezpieczenstwa w IPSS Inc., instruktorem w Instytucie

swojego smartfona. .leStety asta to takze jedno SANS oraz zajmuje sie obstugg incydentéw w ISC (Internet

z najstabszych zabezpieczen - w przypadku, gdy ktos Storm Center). Ukonczyt program Cyber Guardian oraz

je pozna moze ukra$¢ naszg tozsamos$¢ (np. na portalu jest certyfikowanym ekspertem ds. bezpieczenstwa (GSE).

Mozna go znalez¢ na Twitterze (@GuyBruneau) oraz na
stronie handlers.sans.org/gbruneau.

spotecznosciowym), przela¢ nasze pienigdze z konta
bankowego lub uzyska¢ dostep do poufnych informacji
osobistych. Silne hasta to podstawa ochrony osobistej.
W tym wydaniu magazynu OUCH! dowiesz sie jak tworzy¢ silne i bardzo tatwe do zapamietania hasta poprzez uzycie tzw.
wyrazen hastowych.

Wyrazenia hastowe

Cyberprzestepcy na potrzeby swoich dziatan wynajdujg coraz bardziej wyszukane metody zgadywania lub famania
haset i z kazdg chwilg stajg sie w tym coraz lepsi. Oznacza to, ze jezeli hasto jest zbyt proste lub tatwe do odgadniecia,
to moze szybko sta¢ sie ich tupem. Waznym elementem ochrony osobistej jest uzywanie silnych haset. Niestety, diugie
i skomplikowane hasta mogg by¢ trudne do zapamietania. Alternatywg dla ich uzywania sg tzw. wyrazenia hastowe.
Sg to proste zwroty lub zdania, ktére sg bardzo tatwe do zapamietania ale bardzo trudne do ztamania przez narzedzia
uzywane przez przestepcéw. Ponizej prezentujemy przyktad:

Gdzie jest krél Julian?

To wyrazenie hastowe jest przyktadem silnego hasta z kilku wzgledéw - jest dlugie, bo zawiera az 23 znaki (wliczajac
spacje) oraz uzywa wielkich liter oraz znakéw specjalnych (spacje oraz znak “?”). Mozesz tatwo sprawi¢, zeby byto jeszcze
silniejsze poprzez zamiane niektoérych liter na odpowiadajgce im inne symbole, np. zamiane liter “a” na znak “@” lub liter “0”
na cyfre “0”. W przypadku, gdy strona internetowa lub program ktérego uzywasz ograniczajg dtugos¢ mozliwego do uzycia
hasta, zawsze staraj sie wykorzystac¢ ten limit i wykorzystaé¢ wszystkie mozliwe znaki.

Bezpieczne uzywanie wyrazen hastowych
Pomimo tego, ze zastgpisz swoje hasta wyrazeniami hastowymi, musisz nadal pozosta¢ czujny i nie dopusci¢ do tego, aby
Twoje nowe hasto zostato skradzione. Ponizej prezentujemy kilka porad bezpiecznego uzywania haset.

© SANS Institute 2015 http://www.securingthehuman.org



file:https://twitter.com/guybruneau
file:http://handlers.sans.org/gbruneau/

H! | Kwiecien 201
CERT.PL>_ OUCH! | Kwiecierh 2015

Nowe oblicze hasta

Zawsze staraj sie uzywac roéznych wyrazen hastowych
dla réznych kont i urzgdzen, ktére posiadasz. Nigdy nie
uzywaj tego samego hasta do komputera w pracy lub
konta bankowego i do innych kont jak np. na portalach
spotecznosciowych jak Facebook, YouTube czy Twitter.
Zapewni to, ze jezeli nawet ktore$ z kont padnie tupem
przestepcow, pozostate nadal bedg bezpieczne. Jesli
masz zbyt wiele kont i nie jeste$ w stanie zapamigtac
wszystkich wyrazen hastowych do nich, zacznij uzywaé
menadzera haset. Jest to oprogramowanie specjalnie
zaprojektowane do bezpiecznego przechowywania

wielu haset. Dzieki niemu bedziesz musiat zapamietac : -

tylko dwa hasta: jedno do zalogowania sie na

komputerze oraz drugie do menadzera haset. Uzywanie wyrazen hastowych to jeden
Z najbardziej skutecznych krokow jakie

NIGDY nie dziel sie z NIKIM swoim wyrazeniem mozesz podjgé, aby ochroni¢ siebie

hastowym lub metodg jakiej uzywasz do ich tworzenia.
Zapamietaj jedno, Twoje hasto to sekret - jezeli kto$ je
pozna, nie jest juz nadal bezpieczne. Jesli przypadkiem \ J
podasz komus swoje wyrazenie hastowe lub masz

podejrzenia, ze mogto zosta¢ wykradzione, natychmiast

zmien je na inne.

i swoje dane.

Podobnie jak dla haset, unikaj tworzenia wyrazen hastowych, ktére sg proste do odgadniecia lub powszechnie uzywane.
Np. wyrazenie hastowe “Kwiecien plecien, bo przeplata troche zimy, troche lata” nie powinno by¢ uzywane, poniewaz
jest znanym przystowiem.

Nie uzywaj publicznie dostepnych komputeréw, np. w hotelach lub bibliotekach, do logowania sie na konta bankowe
lub stuzbowe. Takie komputery, ze wzgledu na to, ze kazdy ma do nich dostep, moga by¢ zainfekowane ztosliwym
oprogramowaniem, ktére zapamietuje wszystko, co zostanie wpisane na klawiaturze. Loguj sie na swoje konta wytgcznie
na komputerach i urzgdzeniach przenosnych, ktérym ufasz.

Uwazaj na strony internetowe, ktére wymagaja, abys odpowiadat na osobiste pytania. Sg one potem wykorzystywane
w procedurze odzyskiwania hasta w przypadku, gdy go zapomnisz. Czesty problem z tego typu pytaniami polega na tym,
ze odpowiedzi na nie da sie tatwo znalez¢ w Internecie, np. na profilu Facebook. Upewnij sie, ze jesli podajesz odpowiedzi
na tego typu pytania, to uzywasz informaciji, ktére nie sg publicznie dostepne lub zmyslone. Programy do zarzgdzania
hastami, o ktérych wspomnieliSmy wczesniej, mogg Ci pomoc w bezpiecznym przechowywaniu takich informaciji.

Wiele z portali internetowych oferuje sposob logowania sie oparty na tzw. dwustopniowym uwierzytelnieniu. Polega
on na tym, ze do uzyskania dostepu do konta potrzebne jest nie tylko hasto, ale takze kod jednorazowy otrzymywany
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Nowe oblicze hasta

SMSem. Korzystanie z takiej opciji jest o wiele bezpieczniejsze niz uzycie tylko samego hasta. Jesli portal, z ktérego

korzystasz umozliwia wigczenie takiej opcji, koniecznie jej uzywaj.

7. Urzgdzenia przeno$ne czesto wymagaijg podania kodu PIN w celu ich odblokowania. Pamietaj, ze ten kod to tylko inna
forma hasta. Zatem im dluzszy jest PIN tym jest bardziej bezpieczny. Wiele z nowoczesnych smartfonéw pozwala na
uzycie prawdziwych haset zamiast zwyktych kodow PIN.

8. W koncu, jesli nie uzywasz juz swoich kont, postaraj sie je wytgczyé, usungé lub zdezaktywowac.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Przydatne linki

Dwustopniowe uwierzytelnianie: http://www.securingthehuman.org/ouch/2013#august2013

Systemy zarzgdzania hastami: http://www.securingthehuman.org/ouch/2013#october2013

Socjotechnika: http://www.securingthehuman.org/ouch/2014#november2014

Stownik pojec (j.ang.): http://www.securingthehuman.org/resources/security-terms

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawarto$ci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, Lukasz Siewierski
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