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Jest takze instruktorem kurséw dla Instytutu SANS
dotyczacych testow penetracyjnych.

WSTEP

Poczta elektroniczna, potocznie zwana emailem, jest jedng
z podstawowych form komunikacji w sieci Internet.
Uzywamy jej wszedzie, =zaréwno do komunikaciji
z przyjaciétmi i rodzing, jak i codziennie w pracy. Email stat
sie takze jednym ze sposobdw w jaki ustugi internetowe
komunikujg sie ze swoimi uzytkownikami, np. potwierdzajgc
realizacje zakupéw w sklepach online lub dostarczajgc
wyciggi z kont bankowych. Jego popularnos¢ przyczynita
sie do tego, ze stat sie jedng z podstawowych metod ataku
stosowanych przez cyberprzestepcow. W tym wydaniu
omawiamy najpopularniejsze ataki wykorzystujgce poczte
elektroniczng oraz przedstawiamy kroki, ktére pomogg sie
przed nimi zabezpieczy¢.

Zbieranie informacji: Cyberprzestepca stara sie
trescig wiadomosci email naktoni¢ odbiorce, aby kliknat
w zamieszczony w niej link, ktéry kieruje przegladarke
internetowg na strone WWW proszacg o podanie
danych takich jak: login i hasto, numer karty kredytowej,
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itp. Owa strona internetowa moze do =zludzenia
przypomina¢ strone Twojego banku, popularnego
sklepu internetowego lub serwisu pocztowego. Jest
to zamierzone i ma pomaoc przestepcy zyskaé Twoje
zaufanie i nakioni¢ Cie do wyjawienia poufnych
informacji.

Infekcja komputera z uzyciem ztosliwych linkow:
Ponownie tre§¢ wiadomosci email zacheca do
odwiedzenia pewnej strony internetowej. Jednakze
tym razem przestepca nie stara sie wytudzi¢ Twoich
danych, ale zainfekowa¢ komputer. Po kliknieciu na
link i odwiedzeniu strony WWW, w tle uruchamiane
jest zilosliwe oprogramowanie, kitére stara sie
zainfekowaé¢ Twéj system operacyjny i przekazac
kontrole nad nim przestepcy.

Infekcja komputera z uzyciem ziosliwych
zalacznikéw: Zdarza sie, ze otrzymana wiadomos¢
phishingowa zawiera ztosliwy zatgcznik, np. plik PDF
lub dokument z pakietu MS Office. Jezeli zdarzy Ci
sie otworzy¢ taki zatgcznik, moze zostac
uruchomiony ztosliwy kod, ktéry jest w nim zawarty.
Jesli atak sie powiedzie, Twoéj komputer
najprawdopodobniej zostanie zainfekowany.
Oszustwa: Sg to proby wyludzen. Sztandarowymi
przyktadami sg tu powiadomienia o wygranej na
loterii, fundacje proszgce o wsparcie finansowe
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w zwigzku z niedawng kleskg zywiotowg lub wazne
osobistosci, ktére potrzebujg pomocy w transferze
milionéw euro w zamian oferujgc czes¢ przelewanych
pieniedzy. Nie daj sie oszukac! Majg one wytgcznie na
celu wytudzenie Twoich oszczednosci.

JAK SIE CHRONIC?

W wiekszosci przypadkéw otwarcie wiadomosci email nie

wigze sie z jakimkolwiek ryzykiem. Jedynie podjecie akcji

opisanej w tresci wiadomosci (np. otwarcie zatgcznika,
klikniecie w link lub przestanie danych) moze uruchomi¢
cigg zdarzen, ktére spowodujg, ze atak sie powiedzie.

Jezeli otrzymany email cechuje sie jedng z ponizej

wymienionych wiasciwosci, moze to oznaczaé, ze jest to

préba ataku:

e Jesli w tresci wiadomosci pojawiajg sie stwierdzenia
0 potrzebie podjecia natychmiastowego dziatania
nalezy by¢ bardzo ostroznym. Takie proby
pospieszania uzytkownika sg bardzo powszechng
metodg majgcg na celu spowodowanie, ze popetnimy
jakis btad.

e Zwré¢ uwage na forme powitania w tresci emaila.
Ogodlne stwierdzenia typu “Szanowny Panie/Pani” nie
powinny pojawia¢ sie w wiadomosciach od instytuciji
takich jak np. bank, ktére przeciez znajg Twoje dane.
Email powinien by¢ kierowany imiennie.

e Zwrd¢ uwage na bledy ortograficzne lub gramatyczne.
Szanujgce sie przedsiebiorstwa nie dopuszczajg do
wysyfania wiadomosci z btedami. Jezeli email jest
napisany niedbale i odnosisz wrazenie, ze osoba,
ktéra go pisata mogta postuzy¢ sie automatycznym
ttumaczem, to jest to najprawdopodobniej préba ataku.
Przesunh kursor myszki na link, ale nie klikaj w niego!
Jezeli Twgj klient pocztowy ma takg funkcjonalnosé¢ to
powinien wyswietli¢ prawdziwy adres, na ktéry dany
link kieruje. Jesli wyswietlany w tresci emaila link rézni
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Zdrowy rozsadek to najlepsza
metoda obrony. Jesli tresé
wiadomosci obiecuje nam

“gruszki na wierzbie” jest to
najprawdopodobniej préba
wytudzenia danych lub
pieniedzy. Miej sie na bacznosci!

sie od tego, ktory pokazat klient pocztowy po
najechaniu na niego myszkg, moze to oznaczac probe
ataku.

* Nie klikaj w linki. Skopiuj podany adres URL i wklej do
paska adresowego przegladarki. Zabezpieczysz sie w
ten sposob przed sfatszowanymi adresami URL, ktére
wygladajgc niewinnie kierujg uzytkownika na ztosliwg
strone WWW.

* Badz
zwlaszcza jesli sie takowych nie spodziewates. Otwieraj

bardzo podejrzliwy wobec zatgcznikow,

tylko takie, na ktoére czekate$ i pochodzg o zaufanych
oséb.
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* Nawet jesli otrzymates email od znajomego, to wcale
nie oznacza, ze to wiasnie on ten email wystat. Jego
komputer mogt by¢ zainfekowany wirusem lub jego
konto pocztowe mogto pas¢ tupem cyberprzestepcy,
a prawdziwym nadawcg wiadomosci jest ztosliwe
oprogramowanie. Jezeli otrzymates podejrzany

i niespodziewany email od znajomego, zadzwonh do

niego i upewnij sie, ze to naprawde on go wystat. Jesli

wiadomos¢é zawierata rzekomy nowy numer telefonu
pod ktérym mozesz sie skontaktowa¢ z nadawca, nie
uzywaj go. Zadzwon na numer, ktéry znasz

i zweryfikowate$ wczesdnie;.

Jesli po przeczytaniu wiadomosci uznasz, ze jest to proba
ataku, zgto$ incydent poprzez formularz na stronie “Zgto$
incydent” (link ponizej), zatacz podejrzany email oraz opisz
zdarzenie - wystarczy kilka prostych zdan. Pomozesz w ten
sposob Zespotowi Reagowania na Incydenty Naruszajgce
Bezpieczenstwo Teleinformatyczne (CERT) ustrzec innych
uzytkownikow sieci przed zagrozeniem. Pamietaj, aby pdzniej
usuna¢ takg wiadomos¢ ze swojej skrzynki odbiorcze;.

ZRODEA

W celu poprawy czytelnosci tekstu niektére odnosniki
w biuletynie zostaty skrocone przy uzyciu ustugi TinyURL.
Dla zachowania bezpieczenstwa, OUCH! uzywa funkgc;ji
podgladu TinyURL, ktéra pozwala podejrze¢ docelowy
adres odnos$nika oraz pyta o pozwolenie przed wejsciem na
strone o docelowym adresie.

Zgtos incydent do CERT Polska -
http://preview.tinyurl.com/zglos-incydent

© The SANS Institute 2013

OnGuard Online (j. ang.) -
http://www.onguardonline.gov/phishing

Jak rozpozna¢ atak phishingowy (j. ang.):
http://preview.tinyurl.com/3c2axs8

OpenDNS Phishing Protect (j. ang.):
http://www.opendns.com/phishing-protection

Pojecia z dziedziny bezpieczenstwa (j. ang.):
http://preview.tinyurl.com/6wkpae5

Porada dnia od SANS (j. ang.):
http://preview.tinyurl.com/6s2wrkp

DOWIEDZ SIE WIECEJ

Zasubskrybuj comiesieczny Biuletyn Bezpieczenstwa
Komputerowego — SANS OUCH! Zdobadz dostep
do archiwéw i poznaj rozwigzania SANS z zakresu
bezpieczenstwa komputerowego i osobowego. Odwiedz
http://www.securingthehuman.org i dowiedz sie wiece;j.

POLSKI PRZEKLAD

CERT Polska jest zespotem dziatajgcym w strukturach
NASK powotanym do reagowania na zdarzenia
naruszajgce bezpieczehstwo w polskiej sieci Internet.
Nalezy do organizacji FIRST, w ramach kitorej
wspotpracuje z podobnymi zespotami na catym Swiecie.
WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

http://www.securingthehuman.org




