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Bezpieczne zakupy w sieci

Goracy okres zakupowy
Zbliza sie okres w roku, w ktérym przestajemy

liczy¢ sie z pieniedzmi i zaczynamy poszukiwania Redaktor goscinny

prezentow dla rodziny i przyjaciot. Wielu z nas, Redaktorem tego wydania magazynu OUCH! jest Lenny
chcac unikngc kolejek albo poszukujgc okazji, Zeltser, wyktadowca Instytutu SANS prowadzacy kurs
Wybiera ZaKUpy online. NieStetheSt to takze czas, analizy powlamaniowej ze szczegdélnym zwrdoceniem
w ktérym cyber-ztodzieje zaczynajg intensywniej uwagi na uzyte do ataku zlosliwe oprogramowanie.
pracowaé poprzez przygotowywanie fatszywych Lenny pracuje takze w firmie NCR Corp, gdzie zajmuje

sklepéw i serwisow, wykradanie numeréw kart sie bezpieczenstwem IT.
kredytowych lub zwykte oszustwa w postaci nie
dostarczania zamowionych towarow. W tym
numerze OCUH! opisujemy niektére z zagrozen zwigzanych z zakupami online oraz przedstawiamy
kilka metod, jak chroni¢ sie przed oszustami.

Sklepy online

Oszust internetowy moze z tatwoscig stworzy¢ fatszywg strone internetowa, ktéra bedzie wyglgdaé
identycznie jak dobrze nam znane serwisy aukcyjne albo sklepy w sieci. Gdy taka strona juz funkcjonuje,
oszusci starajg sie przyciggna¢ do niej uzytkownikdw wystawiajgc oferty, ktére sg znacznie bardziej
korzystne cenowo niz w prawdziwych sklepach. Szukajgc najlepszych cen na jakis produkt, czesto
uzywamy wyszukiwarek, takich jak Google albo Bing, dodajgc do nazwy poszukiwanej rzeczy stowa
takie jak “okazja”, “najlepsza cena” lub “najtaniej”. Wyszukiwarki potrafig zwrdcic tysigce wynikow,
zwtaszcza jesli szukany produkt jest czyms popularnym. Musimy pamietaé, ze cze$¢ z nich moze
prowadzi¢ do fatszywych stron, ktére prébujg nas okrasc.

Wybierajgc sklep internetowy albo serwis aukcyjny w celu kupna jakiej$ rzeczy, bgdzmy szczegodlnie
ostrozni w przypadku tych, ktére oferujg niesamowite promocje w poréwnaniu do innych, dobrze
znanych marek. Powodem, dla ktérego réznica w cenie moze by¢ az tak wielka jest to, ze po zakupie
mozemy otrzymac nie oryginalng rzecz a podrébke, cos co byto wczesniej skradzione, albo po prostu
nie otrzymac nic. Szukajgc okazji zwrd¢ szczegdlng uwage na pewne cechy serwisu internetowego,
ktére mogg sugerowac, aby trzymac sie od niego z daleka:

* Na stronie nie jest podany numer telefonu, aby skontaktowac¢ sie z dziatem sprzedazy lub innym
do ktérego mozna skierowac pytania.

« Adres strony internetowej znaczgco rézni sie od tego wykorzystywanego do komunikacji za
pomocg poczty elektronicznej.

* Nastronie internetowej mozesz odnalez¢ wiele razgcych btedéw gramatycznych lub jezykowych.

« Strona internetowa z okazjg do zludzenia przypomina strone innego dobrze znanego i
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sprawdzonego sklepu internetowego lub
serwisu aukcyjnego, ale jej adres rozni sie
od oryginalnego tylko w niewielkim stopniu
(np. jedng literg).

Pamietaj o jednej kwestii - to, ze strona
internetowa jest profesjonalnie przygotowana
i graficznie wyglgda Swietnie, nie oznacza od
razu, ze jest prawdziwa i nalezy jej bezgranicznie
wierzyC. Jesli jakis aspekt serwisu wydaje Ci
sie podejrzany, lepiej poswieci¢ troche wiecej
czasu na sprawdzenie, czy sklep nie jest probg
oszustwa i mie€ pewnosc, ze nie stracimy naszych
pieniedzy. Dla przyktadu, mozesz sprobowac
zadzwoni¢ na numer telefonu, ktéry powinien byc¢

umieszczony w sekcji kontakt i sprawdzi¢, czy Uchron sig przed oszustami
jest prawdziwy. Dodatkowo powinienes wpisac internetowymi i kupuj tylko
w wyszukiwarke nazwe sklepu albo jej adres .
internetowy i sprawdzi¢ jakie ma opinie wsrod w zaufanych sklepach i
poprzednich klientéw. Jesli po wykonaniu tych serwisach aukcyjnych.

krokdw nadal nie jestes pewny czy sklep jest
prawdziwy, to z niego nie korzystaj. Zamiast
takiego sklepu, lepiej uzyj innego, ktory jest
sprawdzony i masz co do niego pewnosc¢, nawet
jesli cena produktu, ktérego szukasz nie jest az tak atrakcyjna.

Bezpieczny komputer

Robienie zakupéw tylko w bezpiecznych sklepach, to dobra praktyka, ale nie uchroni nas w zupetnosci
przed prébami kradziezy danych lub pieniedzy. Musimy zapewnic¢, aby komputer, ktory wykorzystujemy
do robienia zakupow online byt bezpieczny. Ptacgc za zakupy w Internecie przy uzyciu komputera z
wirusem, kazda nasza transakcja i wszystko co napiszemy na klawiaturze moze byc¢ przejete i zmienione
przez cyberprzestepce, np. mozemy straci¢ dane logowania do serwisow bankowych, kont email i
innych waznych ustug. Upewnij sie w 100%, ze komputer, ktérego uzywasz nie jest zainfekowany i jest
poditgczony do zaufanej sieci. Miej przynajmniej zainstalowany system antywirusowy z aktualng bazg
szczepionek oraz zaktualizowany caty system operacyjny i wszystkie aplikacje.

Jesli masz dzieci, rozwaz aby uzywaty one oddzielnego komputera i nie korzystaty z tego, ktérego
Ty uzywasz na co dzien. Gtownym powodem takiego podejscia jest to, ze dzieci znacznie fatwiej
mogg zarazi¢ komputer ztosliwym oprogramowaniem, gtébwnie ze wzgledu na nieuwage. Uzywajgc
oddzielnego komputera do transakcji bankowych, dokonywania optat i zakupow w sieci minimalizujesz
ryzyko infekcji wirusem i kradziezy Twoich danych lub srodkéw. Jesli uzycie dwéch komputeréw nie
jest mozliwe, upewnij sie, ze dzieci pracujg na koncie z ograniczonymi uprawnieniami.

Karta kredytowa

Badz ostrozny przy korzystaniu ze swojej karty kredytowej. Oznacza to, ze powinienes przegladac
miesieczne wyciagi z ptatnosci, ktore z jej uzyciem realizowates, aby szybko wykry¢ podejrzane
transakcje. Niektére z bankéw dajg mozliwosé wigczenia powiadomien SMS albo email dla kazdej
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realizowanej ptatnosci pod warunkiem, ze przekracza ona pewng wartos¢ - zalecamy uruchomienie
takiej ustugi, aby by¢ natychmiast powiadamianym o wszelkich zmianach na saldzie karty. JeSli
podejrzewasz, ze ktore$ z transakcji nie byty dokonane przez Ciebie, lub nie otrzymate$ zamowionego
towaru pomimo prob kontaktu ze sprzedajgcym, jak najszybciej skontaktuj sie ze swoim bankiem,
wyjasnij sytuacje i popro$, aby skradzione srodki zostaty Ci zwrocone. W przypadku, gdy podawates
dane karty kredytowej na stronie internetowej, ktéra byta fatszywym sklepem, zablokuj karte i popros
bank o wydanie nowej. Aby uchronic sie przed kradziezg numeru karty kredytowej, rozwaz korzystanie
z serwisow posredniczgcych w ptatnosciach, takich jak PayPal albo PayU. Dane Twojej karty musisz
wtedy podac tylko na stronie zaufanego serwisu posredniczgcego, a nie w sklepie bezposrednio.
Sprawdz w swoim banku lub firmie, ktéra wydata Ci karte, jakie ustugi zwigzane z bezpieczenstwem
pfatnosci sg przez nig zapewniane.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny Biuletyn Bezpieczenstwa Komputerowego — SANS OUCH! Zdobgdz
dostep do archiwdéw i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i
osobowego. Odwiedz http://www.securingthehuman.org i dowiedz sie wiece,j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia
naruszajgce bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej
wspotpracuje z podobnymi zespotami na catym sSwiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Zrédia

mBank - Bezpieczne zakupy:
http://www.mbank.pl/pomoc/info/bezpieczenstwo/bezpieczne-zakupy.html

NG - Bezpieczne zakupy:
http://www.ingbank.pl/indywidualni/karty/karty-platnicze/bezpieczne-zakupy-w-internecie
eCard- Bezpieczne zakupy:

http://www.ecard.pl/wybor-bezpiecznego-sklepu.htm

Chip - Bezpieczne ptatnosci:
http://www.chip.pl/artykuly/porady/2013/08/bezpieczne-platnosci-internetowe-i-mobilne

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 3.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org
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