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Bezpieczne aplikacje mobilne
Wstep

Urzadzenia mobilne, takie jak tablety i smartfony staty sie . .
jedng z podstawowych technologii, z jakich korzystamy, Redaktor goscinny

zaréwno w zyciu osobistym, jak i zawodowym. To, co sprawia, Chris Crowley w niezaleznym  konsultantem,
ze urzgdzenia mobilne sg tak uniwersalne, to miliony aplikaciji,
ktére mozna na nich zainstalowac. Pozwalajg one nam by¢

certyfikowanym instruktorem SANS i autorem kurséw.

bardziej produktywnymi, szybko i skutecznie komunikowaé Jest aktywny na Twitterze @CCrowMontance i na
sie i dzieli¢ sie materiatami z innymi, sg wykorzystywane do Google Plus: +ChrisCrowley.

nauki albo po prostu do zabawy. Jednakze, za szerokimi
mozliwosciami aplikacji mobilnych idzie takze ryzyko. Oto
kilka krokow, ktére mozna podjgé, aby bezpiecznie korzysta¢ z aplikacji mobilnych.

Instalowanie aplikacji mobilnych

Przede wszystkim nalezy zawsze pobieraé¢ aplikacje z bezpiecznego i zaufanego zrédia. Pamietaj, ze kazdy moze
stworzy¢ wtasng aplikacje mobilng, wiec trzeba uwazaé, skad sie je bierze. Cyberprzestepcy doskonale wyszlifowali swoje
umiejetnosci w tworzeniu i dystrybucji zainfekowanych aplikacji mobilnych, ktore wyglgdaja jak legalne. Jesli zainstaluje sie
jedng z nich, przestepcy mogg przejgc¢ kontrole nad urzgdzeniem mobilnym wigczajgc w to czytanie wiadomosci e-mail,
podstuchiwanie rozmoéw i dostep do listy kontaktow. Pobierajgc aplikacje tylko ze znanych, zaufanych zrédet zmniejsza
sie ryzyko omytkowego zainstalowania zainfekowanej aplikacji. Mozesz nie zdawac¢ sobie sprawy, ale marka urzgdzenia
mobilnego, ktdérego uzywasz wptywa na mozlwosci w zakresie instalacji aplikaciji:

Na urzgdzenia Apple, takie jak iPad czy iPhone, mozna pobraé¢ tylko aplikacje mobilne z zarzgdzanego przez Apple
srodowiska, czyli Apple App Store. Zaletg tego rozwigzania jest to, ze Apple dokonuje tam kontroli bezpieczenstwa zaréwno
aplikacji mobilnej jak i jej autorow. Pomimo, ze Apple nie jest w stanie wytapac wszystkich przestepcow czy zainfekowanych
aplikacji, to zastosowanie takiego srodowiska znacznie zmniejsza ryzyko zainstalowania przez uzytkownika zainfekowanej
aplikacji. Ponadto, jesli Apple znajdzie w swoim sklepie aplikacje, ktérg uzna za zainfekowang, szybko jg usunie. Windows
Phone wykorzystuje podobne podejscie do zarzadzania aplikacjami.

Urzadzenia mobilne z Androidem dziatajg nieco inaczej. Android zapewnia wiekszg elastycznos$¢, pozwalajgc na pobranie
aplikacji mobilnej z dowolnego miejsca w Internecie. Jednak wraz z tg elastycznoscig pojawia sie potrzeba wiekszej
odpowiedzialnosci za to jakie aplikacje mobilne sie pobiera i instaluje, poniewaz nie wszystkie z nich sg poddawane
przeglagdowi. Google, podobnie jak Apple, utrzymuje zarzgdzany sklep z aplikacjami o nazwie Google Play. Aplikacje
mobilne pobrane z Google Play przechodzg wczes$niej podstawowg kontrole. Dlatego zalecamy pobiera¢ aplikacje
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mobilne dla urzadzen z systemem Android tylko z Google
Play. Nalezy unika¢ pobierania aplikacji na Androida
z innych stron internetowych, poniewaz kazdy, a w tym
cyberprzestepcy, mogg fatwo stworzyc¢ i rozpowszechniaé
tam ztosliwe aplikacje mobilne i nakfaniajgc uzytkownika
do zainfekowania swojego urzgdzenia przenosnego.
Jako dodatkowg ochrone, warto rozwazy¢ zainstalowanie
antywirusa na telefonie komdorkowym.

Aby zmniejszyC¢ jeszcze bardziej ryzyko, unikaj aplikacji, ktére
sg zupetnie nowe i zostaty pobrane przez niewiele osob lub
takich, ktére majg bardzo mato pozytywnych komentarzy.
Im dtuzej aplikacja jest dostepna w sklepie i im wiecej ma
pozytywnych komentarzy, tym bardziej prawdopodobne,
ze mozna jej bezpiecznie uzywac. Ponadto instaluj mobilnych jest instalowanie ich wytgcznie
tylko te aplikacje, ktérych potrzebujesz i ktére naprawde
wykorzystujesz. Zadaj sobie pytanie: “Czy naprawde
potrzebuije tej aplikacji?”. Kazda pojedyncza aplikacja moze zaktualizowane oraz weryfikacja uprawnien.
posiadac luki, a takze narusza¢ kwestie prywatnosci. Kiedy
nie korzystasz juz wiecej z danej aplikaciji, po prostu jg usun.
Zawsze mozna zainstalowac jg ponownie, jesli zajdzie
taka potrzeba.

Kluczem do bezpiecznego korzystania z aplikacji

z zaufanych zrédet, upewnienie sie, ze sg one

Mozesz takze ulec pokusie, aby wykonac¢ jailbreak lub zrootowa¢ swoje urzgdzenie mobilne. Jest to proces polegajgcy
na niejako wiamaniu si¢ do wtasnego urzadzenia i instalacji na nim niezaakceptowanych oficjalnie aplikacji lub zmiany
istniejgcych, wbudowanych funkcjonalnosci. Przestrzegamy przed jailbreakingiem lub rootowaniem, poniewaz tym
sposobem nie tylko omija sie lub eliminuje wiele punktéw kontroli bezpieczenstwa wbudowanych w urzgdzenie przenosne,
ale takze czesto powoduje to utrate gwarancji oraz wygasniecie uméw wsparcia producenta.

Uprawnienia

Po zainstalowaniu aplikacji mobilnej z zaufanego zrodta nalezy upewnic sie, ze jest ona bezpiecznie skonfigurowana i ze
chroni naszg prywatnosc. Instalacja i/lub konfiguracja aplikacji mobilnych czesto wymaga udzielenia jej pewnych uprawnien.
Zawsze zastanow sie zanim nadasz aplikacji uprawnienia i pomysl czy ta aplikacja naprawde potrzebuje wszystkich uprawnien,
ktérych zgda do wykonania swoich funkcji? Na przyktad: niektore aplikacje korzystajg z geolokalizacji. Jesli pozwolisz, aby
aplikacja znata Twojg lokalizacje, umozliwisz tworcy tej aplikacji Sledzenie Twojego potozenia, a on z kolei moze nawet
sprzedac¢ te informacje innym osobom. Jesli nie chcesz przyznac uprawnien, o ktére dana aplikacja prosi, rozejrzyj sie za inng,
ktéra spetnia Twoje wymagania. Pamietaj, ze na rynku aplikacji masz bardzo szeroki wybér. Urzadzenia Apple pozwalajg na
konfiguracje niektérych uprawnien aplikaciji, takich jak dostep do informacji o geolokalizacji. Mozna je zmieni¢ w ustawieniach
lub podczas uruchomienia danej funkcji. W urzgdzeniach mobilnych Windows i Android wyglada to inaczej, bo obowigzuje
podejscie “wszystko albo nic”. Jesli nie udzieli sie wszystkich okreslonych uprawnien, nie bedzie mozna zainstalowac aplikacji.
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Aktualizacja aplikacji

Aplikacje mobilne, tak jak te na komputerze i jak system operacyjny kazdego urzadzenia, muszg by¢ aktualizowane,
aby by¢ na biezgco z coraz nowszymi zagrozeniami. Przestepcy bezustannie poszukujg stabych punktow w aplikacjach.
Nastepnie wymyslajg sposoby, aby wykorzysta¢ te stabosci. Programisci, ktorzy stworzyli aplikacje starajg sie regularnie
publikowac¢ aktualizacje, aby naprawi¢ te stabosci i chroni¢ urzadzenie. Im czesciej sprawdzasz i instalujesz aktualizacje,
tym lepiej. Wiekszos$¢ platform pozwala skonfigurowaé system tak, aby automatycznie aktualizowat aplikacje mobilne.
Gorgco zalecamy wtgczenie takich ustawien. Jeéli nie jest to mozliwe, nalezy sprawdzi¢ co najmniej raz na dwa tygodnie
aktualizacje dla zainstalowanych na urzadzeniu aplikacji mobilnych. Gdy Twoje aplikacje bedg aktualizowane, zawsze
sprawdz nowe uprawnienia, ktérych mogg przy tej okazji wymagac.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktorej wspotpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

P
Przydatne linki
Socjotechnika: http://www.securingthehuman.org/ouch/2014#november2014
Pozbywanie sie urzagdzen mobilnych: http://www.securingthehuman.org/ouch/2014#june2014
Zabezpiecz swoj nowy tablet: http://www.securingthehuman.org/ouch/2013#december2013
Stownik pojec bezpieczenstwa (ang): http://www.securingthehuman.org/resources/security-terms

SEC575: Kurs - bezpieczenstwo urzgdzen mobilnych (ang): http://www.sans.org/sec575

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawarto$ci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, Lukasz Siewierski
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