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W tym wydan iu  
•  Wst!p 

•  Systemy operacyjne 

•  Aplikacje 

•  Rozszerzenia przegl"darek 
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EDYTOR GO!CINNY 
Mike Poor jest edytorem go!cinnym tego wydania biuletynu 
OUCH! Mike jest starszym analitykiem bezpiecze"stwa 
korporacji InGuardians Inc. (www.inguardians.com) oraz 
starszym instruktorem w SANS Institute, gdzie prowadzi 
jeden z najlepszych kursów SANS dotycz#cych wykrywania 
w$ama" „SEC503 Intrusion Detection”. 
 

WST"P 
W tym miesi#cu przyjrzymy si% bli&ej temu, dlaczego 
aktualizacje systemu operacyjnego, aplikacji i wtyczek do 
przegl#darek internetowych s# niezb%dne aby czu' si% 
bezpiecznie i zadba' o swoj# prywatno!'. Przedstawione 
zostan# równie& narz%dzia i sposoby pomocne w 
utrzymaniu aktualnego i bezpiecznego komputera. 
Podatno!ci to b$%dy lub s$abo!ci w oprogramowaniu, które 
mog# zosta' w ka&dej chwili wykorzystane przez 
cyberprzest%pców. Niestety nowe i nieznane podatno!ci s# 
ci#gle odkrywane. Tacy producenci oprogramowania jak 
Microsoft czy Apple regularnie wydaj# aktualizacje (lub 
$atki) dla swoich produktów aby naprawi' te podatno!ci. 
Dlatego w$a!nie aktualizowanie oprogramowania jest 
zasadniczym krokiem do w$asnej ochrony. 
 

SYSTEMY OPERACYJNE 
Ka&dy komputer i urz#dzenie przeno!ne podsiadaja system 
operacyjny, czyli oprogramowanie pozwalaj#ce na 
interakcj% z urz#dzeniem. Przyk$adami takich systemów 
dzia$aj#cych na komputerach stacjonarnych jest Microsoft 
Windows lub Mac OS X. Z kolei systemami na urz#dzenia 
mobilne s# na przyk$ad Apple’s iOS czy Android OS. 

Microsoft Windows, wieloletni ulubiony cel ataków, posiada 
narz%dzie sprawdzaj#ce i aktualizuj#ce system operacyjny 
automatycznie. Microsoft Update dba o aktualizacj%, nie 
tylko samego systemu Windows, ale tak&e wielu innych 
zainstalowanych na komputerze aplikacji firmy Microsoft, 
takich jak Office. Mac OS X posiada podobn# 
funkcjonalno!' dbaj#c# o utrzymanie sk$adników systemu 
operacyjnego oraz pakietów oprogramowania wydanych 
przez Apple w aktualnej wersji. 
 
Nale&y pami%ta', &e oprócz w$#czenia automatycznych 
aktualizacji oprogramowania, komputer musi mie' 
mo&liwo!' ich pobrania i zainstalowania oraz &e niektóre 
aktualizacje wymagaj# ponownego uruchomienia systemu 
operacyjnego &eby zacz#' dzia$a'. Aby us$uga 
automatycznych aktualizacji dzia$a$a jak najefektywniej, 
zalecamy ustawi' sprawdzanie dost%pnych aktualizacji w 
trybie codziennym, wybra' por% dnia, kiedy system jest 
w$#czony i aktywny (nie w stanie wstrzymania lub 
hibernacji) i ma dost%p do Internetu. Kiedy zostanie 
wy!wietlony monit o ponowne uruchomienie komputera, 
nale&y to zrobi' bezzw$ocznie. Aktualizacje automatyczne 
Windows i Mac OS X mog# by' równie& wyzwalane r%cznie 
je!li zachodzi taka potrzeba.  
 
System iOS dla urz#dze" mobilnych jak iPhone i iPad nie 
posiada narz%dzia do automatycznej aktualizacji 
oprogramowania. U&ytkownik musi sam r%cznie sprawdzi' i 
zainstalowa' aktualizacje przy pomocy iTunes. Android 2.x 
posiada wbudowane narz%dzie automatycznych 
aktualizacji, które dba zarówno o system operacyjny jak i 
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zainstalowane aplikacje. Wymaga ono zgody u ytkownika 
na zainstalowanie aktualizacji kiedy s  one gotowe. 
 

APLIKACJE 
Aplikacje to wszystkie dodatkowe programy nie wchodz ce 
w sk ad systemu operacyjnego, instalowane na komputerze 
lub urz dzeniu przeno nym. Niezwykle wa ne dla 
bezpiecze stwa komputera czy urz dzenia przeno nego 
jest bycie wiadomym jakie aplikacje zosta y na nim 
zainstalowane, czy posiadaj  one wbudowane narz dzia 
aktualizacji i czy narz dzia te s  w czone. Im wi cej 
aplikacji zosta o zainstalowanych na urz dzeniu, tym 
wi ksze ryzyko, e jest ono podatne na w amanie. To 
bardzo istotny powód dla którego powinno si  instalowa  
tylko te aplikacje, które s  rzeczywi cie regularnie u ywane 
i odinstalowa  te niepotrzebne i nieu ywane. Pewna liczba 
najbardziej znanych aplikacji, takich jak MS Office, Adobe 
Acrobat Reader czy Java, posiada wbudowan  us ug  
automatycznych aktualizacji, jednak wi kszo  niestety nie. 
W wypadku jakichkolwiek w tpliwo ci, najlepiej jest 
odwiedzi  stron  producenta aplikacji aby dowiedzie  si  
co mo na zrobi  aby by a ona aktualna. 
 
Takie ledzenie wszystkich aplikacji na swoim komputerze i 
ich aktualizacji mo e by  nie lada wyzwaniem. Na 
szcz cie istniej  narz dzia, które maj  w tym pomóc. 
Godnym polecenia jest Secunia “Personal Software 
Inspector” (PSI). PSI skanuje komputer w poszukiwaniu 
zainstalowanych aplikacji, podejmuje prób  ustalenia, które 
z nich s  nieaktualne i podaje linki, dzi ki którym mo na 
uaktualni  swoje oprogramowanie. Niestety nie ma 
porównywalnego narz dzia dla Mac OS X, które by oby 
godne polecenie na obecn  chwil . Jedynie pewn  
funkcjonalno  wskazywania nieaktualnego 
oprogramowania oferuje Mac App Store, ale tylko dla 
aplikacji w nim zakupionych. 
 
Aktualizacje automatyczne nie s  wbudowane w iOS Apps i 
tylko od u ytkownika zale y czy ci gnie je poprzez iTunes 
r cznie. Natomiast Android 2.x posiada wbudowane 
narz dzie aktualizacji automatycznych które dba zarówno o 
aplikacje jak i o system operacyjny, wymaga jedynie zgody 
u ytkownika na ich instalacj . 
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ROZSZERZENIA 
PRZEGL DAREK/ROZSZERZENIA/DO
DATKI 
 
Wreszcie ostatnim elementem na który nale y zwróci  
uwag  s  rozszerzenia przegl darek internetowych, zwane 
równie  wtyczkami lub dodatkami (ang. plug-ins, add-ons). 
To niewielkie aplikacje które zwi kszaj  funkcjonalno  
standardowej przegl darki, takie jak Adobe Flash Player, 
Apple QuickTime czy Microsoft Silverlight. W miar  jak ilo  

Regularne aktualizowanie systemu 
operacyjnego, aplikacji i rozszerze  

do przegl darek to jeden z 
najlepszych sposobów dla 

zabezpieczenia 
Twojego komputera. 
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wtyczek w przegl#darkach znacznie si% zwi%kszy$a, sta$y 
si% one popularnym celem cyberataków, poniewa& 
utrzymanie ich w najnowszej wersji nie jest wcale proste. I 
tutaj znów kluczem do w$asnej ochrony jest wiedza jakie 
dodatki s# zainstalowane i czy s# one aktualne. Wi%kszo!' 
przegl#darek daje mo&liwo!' sprawdzenia jakie wtyczki s# 
zainstalowane i w jakiej wersji. Niektóre popularne wtyczki 
aktualizuj# si% automatycznie. 
 
Sprawdzanie które wtyczki s# aktualne mo&e by' 
czasoch$onne. Qualys’s Browser Check to proste, $atwe w 
obs$udze i dost%pne przez stron% internetow#  narz%dzie, 
które pozwala szybko stwierdzi' jakie wtyczki s# 
zainstalowane, które z nich s# nieaktualne i podpowiada w 
jaki sposób je uaktualni'. Ponadto, jak ju& wspomniano, 
najpopularniejsze przegl#darki posiadaj# wbudowane 
narz%dzia do sprawdzania i aktualizacji swoich wtyczek.  
 

• Mozilla posiada webowe narz%dzie dla Firefox’a, 
które wykrywa wtyczki innych producentów i wskazuje sk#d 
mo&na pobra' ich aktualizacje. 
http://preview.tinyurl.com/firefox-plugincheck 
 

• Chrome ca$kowicie wy$#cza wszystkie nieaktualne 
wtyczki automatycznie. Klikniecie „Aktualizuj wtyczk%” 
przekierowuje u&ytkownika na stron% producenta wtyczki, 
gdzie mo&na pobrac jej najnowsz# wersj%. 
http://preview.tinyurl.com/444vc59 
 

• Safari posiada automatyczne aktualizacje wtyczek 
(rozszerze"), nie s# one jednak domy!lnie w$#czone. Aby 
to zrobi', nale&y otworzy' okno Preferencje w przegl#darce 
Safari i wybra' zak$adk% Rozszerzenia. Nast%pnie wybra' 
opcj% „Uaktualnienia” na dole listy rozszerze" i zaznaczy' 
„Instaluj uaktualnienia automatycznie”. 
http://preview.tinyurl.com/3bou9z6 
 

 
 

 
$RÓD%A 
Niektóre odno!niki w biuletynie zosta$y skrócone przy 
u&yciu us$ugi TinyURL dla lepszej czytelno!ci tekstu. Dla 
zachowania bezpiecze"stwa, OUCH! u&ywa funkcji 
podgl#du TinyURL, która pozwala podejrze' docelowy 
adres odno!nika oraz pyta o pozwolenie przed wej!ciem na 
stron% o docelowym adresie. 
 
Aktualizacja Windows:  http://preview.tinyurl.com/26glz4q 
Aktualizacja OS X:  http://preview.tinyurl.com/4qmuqs 
Aktualizacja iOS:  http://preview.tinyurl.com/55freg 
Aktualizacja Android:  http://preview.tinyurl.com/3ycw2zr 
Secunia’s Personal Software Inspector (PSI):  
http://preview.tinyurl.com/5wu6xo 
Qualys’s Browser Check:  
http://preview.tinyurl.com/3m9gjr5 
 
 

DOWIEDZ SI" WI"CEJ 
Zasubskrybuj comiesi%czny Biuletyn Bezpiecze"stwa 
Komputerowego – SANS OUCH! Zdob#d( dost%p  
do archiwów i poznaj rozwi#zania SANS z zakresu 
bezpiecze"stwa komputerowego i osobowego. Odwied( 
http://www.securingthehuman.org i dowiedz si% wi%cej. 
 

POLSKI PRZEK%AD 
CERT Polska jest zespo$em dzia$aj#cym w strukturach 
NASK powo$anym do reagownia na zdarzenia naruszaj#ce 
bezpiecze"stwo w polskiej sieci Internet. 
Nale&y do organizacji FIRST, w ramach której wspó$pracuje 
z podobnymi zespo$ami na ca$ym !wiecie. 
WWW: http://www.cert.pl 
Twitter: @CERT_Polska  
Facebook: http://facebook.com/CERT.Polska!
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http://preview.tinyurl.com/2t9all

