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Mike Poor jest edytorem goscinnym tego wydania biuletynu
OUCH! Mike jest starszym analitykiem bezpieczenstwa
korporacji InGuardians Inc. (www.inguardians.com) oraz
starszym instruktorem w SANS Institute, gdzie prowadzi
jeden z najlepszych kursow SANS dotyczgcych wykrywania
wiaman ,SEC503 Intrusion Detection”.

WSTEP

W tym miesigcu przyjrzymy sie blizej temu, dlaczego
aktualizacje systemu operacyjnego, aplikacji i wtyczek do
przegladarek internetowych sg niezbedne aby czu¢ sie
bezpiecznie i zadba¢ o swojg prywatnos¢. Przedstawione
zostang réwniez narzedzia i sposoby pomocne w
utrzymaniu aktualnego i bezpiecznego komputera.
Podatnosci to btedy lub stabosci w oprogramowaniu, ktére
moga zosta¢ w kazdej chwili wykorzystane przez
cyberprzestepcow. Niestety nowe i nieznane podatnosci sg
ciagle odkrywane. Tacy producenci oprogramowania jak
Microsoft czy Apple regularnie wydajg aktualizacje (lub
tatki) dla swoich produktéw aby naprawi¢ te podatnosci.
Dlatego wilasnie aktualizowanie oprogramowania jest
zasadniczym krokiem do wtasnej ochrony.

SYSTEMY OPERACYJNE

Kazdy komputer i urzgdzenie przenosne podsiadaja system
operacyjny, czyli oprogramowanie pozwalajgce na
interakcje z urzgdzeniem. Przyktadami takich systemoéw
dziatajacych na komputerach stacjonarnych jest Microsoft
Windows lub Mac OS X. Z kolei systemami na urzadzenia
mobilne sg na przyktad Apple’s iOS czy Android OS.
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Microsoft Windows, wieloletni ulubiony cel atakéw, posiada
narzedzie sprawdzajgce i aktualizujgce system operacyjny
automatycznie. Microsoft Update dba o aktualizacje, nie
tylko samego systemu Windows, ale takze wielu innych
zainstalowanych na komputerze aplikacji firmy Microsoft,
takich jak Office. Mac OS X posiada podobng
funkcjonalno$¢ dbajgcg o utrzymanie sktadnikéw systemu
operacyjnego oraz pakietow oprogramowania wydanych
przez Apple w aktualnej wersji.

Nalezy pamietaé, ze oprocz wigczenia automatycznych
aktualizacji oprogramowania, komputer musi miec
mozliwos¢ ich pobrania i zainstalowania oraz ze niektére
aktualizacje wymagajg ponownego uruchomienia systemu
operacyjnego zeby zaczg¢ dziatac. Aby ustuga
automatycznych aktualizacji dziatata jak najefektywniej,
zalecamy ustawi¢ sprawdzanie dostepnych aktualizacji w
trybie codziennym, wybraé pore dnia, kiedy system jest
wigczony i aktywny (nie w stanie wstrzymania Ilub
hibernacji) i ma dostep do Internetu. Kiedy zostanie
wyswietlony monit o ponowne uruchomienie komputera,
nalezy to zrobi¢ bezzwtocznie. Aktualizacje automatyczne
Windows i Mac OS X moga by¢ rowniez wyzwalane recznie
jesli zachodzi taka potrzeba.

System iOS dla urzadzehn mobilnych jak iPhone i iPad nie
posiada narzedzia do automatycznej aktualizacji
oprogramowania. Uzytkownik musi sam recznie sprawdzic i
zainstalowac¢ aktualizacje przy pomocy iTunes. Android 2.x
posiada wbudowane narzedzie automatycznych
aktualizacji, ktére dba zarébwno o system operacyjny jak i
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zainstalowane aplikacje. Wymaga ono zgody uzytkownika
na zainstalowanie aktualizacji kiedy sg one gotowe.

APLIKACJE

Aplikacje to wszystkie dodatkowe programy nie wchodzace
w sktad systemu operacyjnego, instalowane na komputerze
lub urzadzeniu przenosnym. Niezwykle wazne dla
bezpieczenstwa komputera czy urzgdzenia przenos$nego
jest bycie swiadomym jakie aplikacje zostaty na nim
zainstalowane, czy posiadajg one wbudowane narzedzia
aktualizacji i czy narzedzia te sg wiaczone. Im wiecej
aplikacji zostato zainstalowanych na urzgdzeniu, tym
wieksze ryzyko, ze jest ono podatne na wiamanie. To
bardzo istotny powdd dla kiérego powinno sie instalowaé
tylko te aplikacje, ktére sg rzeczywiscie regularnie uzywane
i odinstalowac te niepotrzebne i nieuzywane. Pewna liczba
najbardziej znanych aplikacji, takich jak MS Office, Adobe
Acrobat Reader czy Java, posiada wbudowang ustuge
automatycznych aktualizacji, jednak wiekszos$¢ niestety nie.
W wypadku jakichkolwiek watpliwosci, najlepiej jest
odwiedzi¢ strone producenta aplikacji aby dowiedzie¢ sie
€O mozna zrobi¢ aby byta ona aktualna.

Takie sledzenie wszystkich aplikacji na swoim komputerze i
ich aktualizacji moze by¢ nie lada wyzwaniem. Na
szczescie istniejg narzedzia, ktére majg w tym pomdc.
Godnym polecenia jest Secunia “Personal Software
Inspector” (PSI). PSI skanuje komputer w poszukiwaniu
zainstalowanych aplikacji, podejmuje probe ustalenia, ktére
z nich sg nieaktualne i podaje linki, dzigki ktérym mozna
uaktualni¢ swoje oprogramowanie. Niestety nie ma
poréwnywalnego narzedzia dla Mac OS X, ktére bytoby
godne polecenie na obecng chwile. Jedynie pewng
funkcjonalnosé wskazywania nieaktualnego
oprogramowania oferuje Mac App Store, ale tylko dla
aplikacji w nim zakupionych.

Aktualizacje automatyczne nie sg wbudowane w iOS Apps i
tylko od uzytkownika zalezy czy $ciggnie je poprzez iTunes
recznie. Natomiast Android 2.x posiada wbudowane
narzedzie aktualizacji automatycznych ktére dba zaréwno o
aplikacje jak i o system operacyjny, wymaga jedynie zgody
uzytkownika na ich instalacje.
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Regularne aktualizowanie systemu
operacyjnego, aplikacji i rozszerzen
do przegladarek to jeden z
najlepszych sposobéw dla
zabezpieczenia
Twojego komputera.

Software Update

2

ROZSZERZENIA
PRZEGLADAREK/ROZSZERZENIA/DO
DATKI

Wreszcie ostatnim elementem na ktéry nalezy zwrécié
uwage sg rozszerzenia przegladarek internetowych, zwane
réwniez wtyczkami lub dodatkami (ang. plug-ins, add-ons).
To niewielkie aplikacje ktére zwiekszajg funkcjonalnosé
standardowej przegladarki, takie jak Adobe Flash Player,
Apple QuickTime czy Microsoft Silverlight. W miare jak ilo$¢
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wtyczek w przegladarkach znacznie sie zwiekszyla, staty
sie one popularnym celem cyberatakéw, poniewaz
utrzymanie ich w najnowszej wersiji nie jest wcale proste. |
tutaj znéw kluczem do wtasnej ochrony jest wiedza jakie
dodatki sg zainstalowane i czy sg one aktualne. Wigkszos¢
przegladarek daje mozliwo$¢ sprawdzenia jakie wtyczki sg
zainstalowane i w jakiej wersji. Niektére popularne wtyczki
aktualizuja sie automatycznie.

Sprawdzanie ktére wtyczki sg aktualne moze by¢
czasochtonne. Qualys’s Browser Check to proste, tatwe w
obstudze i dostepne przez strone internetowa narzedzie,
ktére pozwala szybko stwierdzi¢ jakie wtyczki sa
zainstalowane, ktére z nich sg nieaktualne i podpowiada w
jaki sposéb je uaktualni¢. Ponadto, jak juz wspomniano,
najpopularniejsze przegladarki posiadajg wbudowane
narzedzia do sprawdzania i aktualizacji swoich wtyczek.

* Mozilla posiada webowe narzedzie dla Firefox’a,

ktore wykrywa wtyczki innych producentéw i wskazuje skad
mozna pobrac ich aktualizacje.
http://preview.tinyurl.com/firefox-plugincheck

* Chrome catkowicie wytgcza wszystkie nieaktualne

wtyczki automatycznie. Klikniecie ,Aktualizuj wtyczke”
przekierowuje uzytkownika na strone producenta wtyczki,
gdzie mozna pobrac jej najnowszg wersje.
http://preview.tinyurl.com/444vc59

* Safari posiada automatyczne aktualizacje wtyczek

(rozszerzen), nie sg one jednak domysinie wigczone. Aby
to zrobi¢, nalezy otworzy¢ okno Preferencje w przegladarce
Safari i wybra¢ zakladke Rozszerzenia. Nastgpnie wybrac
opcje ,Uaktualnienia” na dole listy rozszerzen i zaznaczy¢
,Instaluj uaktualnienia automatycznie”.
http://preview.tinyurl.com/3bou9z6
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ZRODLA

Niektére odnosniki w biuletynie zostaty skrocone przy
uzyciu ustugi TinyURL dla lepszej czytelnosci tekstu. Dla
zachowania bezpieczenstwa, OUCH! uzywa funkcji
podgladu TinyURL, ktéra pozwala podejrze¢ docelowy
adres odnosnika oraz pyta o pozwolenie przed wejsciem na
strone o docelowym adresie.

Aktualizacja Windows: http://preview.tinyurl.com/26glz4q
Aktualizacja OS X: http://preview.tinyurl.com/4gmugs
Aktualizacja iOS: http://preview.tinyurl.com/55freg
Aktualizacja Android: http://preview.tinyurl.com/3ycw2zr
Secunia’s Personal Software Inspector (PSI):
http://preview.tinyurl.com/5wu6xo

Qualys’s Browser Check:
http://preview.tinyurl.com/3m9gjr5

DOWIEDZ SIE WIECEJ

Zasubskrybuj comiesieczny Biuletyn Bezpieczenstwa
Komputerowego — SANS OUCH! Zdobgdz dostep
do archiwéw i poznaj rozwigzania SANS =z zakresu
bezpieczenstwa komputerowego i osobowego. Odwiedz
http://www.securingthehuman.org i dowiedz sie wiece;.

POLSKI PRZEKLAD

CERT Polska jest zespotem dziatajgcym w strukturach
NASK powotanym do reagownia na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet.

Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje
z podobnymi zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska
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